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Kriminalitetsbekaempelse og integritet

Rittschef Olle Abrahamsson, Justitiedepartementet, Sverige!

Till viirdegemenskapen mellan de nordiska ldnderna hor uppfattningen att staten inte
bara skall tillforsidkra medborgarna fred och frihet utan ocksd ta ett Gvergripande
ansvar for deras vilstand och trygghet. I samhdllen som i forsta hand strdvar efter
att tillgodose medborgarnas behov av vilstand och att skydda dem mot brott, kan
vdrnet av allas rdtt till personlig integritet inte samtidigt ges hdgsta prioritet. Visent-
ligt dr emellertid att behovet av en effektiv brottsbekdmpning inte tilldts inskrdinka
medborgarnas privata sfdr mer dn nédvindigt. I detta avseende finns dtskillig kritik
att rikta mot den svenska lagstiftningen och de motiv som bdr upp denna. Dessvirre
har debatten om effektivitet i brottsbekdmpningen kontra ett godtagbart integritets-
skydd alltfor mycket kinnetecknats av brist pa analys och rationella éverviganden,
bdde frdn deras sida som hédvdar att ett demokratiskt samhdlle har rdtt att ta till i
princip alla medel for att forsvara sig mot sina fiender och fran dem som menar att
demokratin vittrar sénder inifran om den tillater sig att bekdmpa brottsligheten med
odemokratiska metoder. I referatet framstdlls fyra teser som, om de tas ad notam av
lagstiftaren, kan bidra till att biittre dn i dag tillgodose bade behovet av effektivitet i
brottsbekdmpningen och skyddet for den personliga intregriteten.

1. Generell 6vervakning och kontroll iir fran integritetsskyddssynpunkt
mer problematisk {in atgérder som sitts in vid misstanke om brott.

Hemlig rumsavlyssning (buggning) har sedan tidigare varit tillatet i Danmark och Fin-
land och har nyligen inforts som straffprocessuellt tvangsmedel ocksé i Norge och Sve-
rige. Det har skett under viss vanda och till ackompanjemang av hogljudda protester.
Kritikerna har visserligen ofta bejakat polisens behov av effektiva hjalpmedel och me-
toder i kampen mot den grova och organiserade brottsligheten men invént att buggning
i alltfor hog grad kréanker rétten till personlig integritet, sérskilt for oskyldiga som rakar
befinna sig pa fel plats. Till och med en normalt sa aterhallsam instans som Riksdagens
Justiticombudsman (JO) tog i ett remissyttrande 1 december 2005 skarpt avstdnd fran
den svenska regeringens lagforslag i &mnet. JO framhéll att buggning &r ett utomordent-
ligt langtgaende ingrepp i den enskildes integritet och lade i sitt yttrande sérskild vikt
vid den misstdnksamhet som kan uppsta hos allménheten pa grund av blotta vetskapen
att polisen far anvinda sig av buggning. Att doma av flera opinionsundersékningar som
gjordes vid denna tid synes misstdnksamheten dock ha varit begriansad; i genomsnitt
ansag ca 90 procent av de tillfrigade att polisen borde ges ritt att bugga.

! Rittschef i Justitiedepartementet och ordférande i 2004 ars parlamentariska integritetsskyddskom-

mitté.
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Vid ungefdr samma tid aktualiserades i Sverige fragan huruvida Forsvarets radio-
anstalt (FRA) skulle ges ritt att bedriva sa kallad signalspaning via trad och kabel.
Regeringen foreslog en lagreglering som innebar en kraftig 6kning av FRA:s tillgang
till integritetskdnslig information. I princip all tele- och internetkommunikation som
passerade landets grianser skulle enligt forslaget kunna fingas upp och analyseras
av myndigheten. Nagra garantier for att inrikes trafik, t.ex. i form av vanliga lokala
telefonsamtal eller e-postmeddelanden, inte skulle komma att avlyssnas eller avlésas
gavs inte. Tvartom framgick av forslaget att det i praktiken inte skulle vara mojligt
att sortera bort inrikes trafik fran gransdverskridande sédan.

Jamfort med propositionen om buggning vickte forslaget om utvidgad signalspa-
ning liten uppmérksamhet. Remissinstanserna ansdg i allmédnhet inte att hdnsynen till
skyddet for den personliga integriteten utgjorde négot hinder for det senare forslaget.
Medierna, som i buggningspropositionen nira nog hade sett det totala dvervaknings-
samhillet pa vég att forverkligas, intresserade sig till en borjan inte ndmnvért for
regeringens ungefdr samtidigt presenterade forslag om att FRA skulle ges ritt att
tappa inte bara etern utan ocksa signalkablar pa information. Om reaktionerna hade
grundats pa overviaganden utifran respektive forslags samlade skadeverkningar med
avseende pa den personliga integriteten, borde utfallet enligt min mening ha blivit
det omvinda. Fran integritetsskyddssynpunkt borde alltsa forslaget om buggning ha
varit lattare att acceptera dn forslaget om utvidgad signalspaning. Jag skall forklara
varfor.

A ena sidan har vi att géra med ett hemligt processuellt tvdngsmedel, buggning,
som far tillgripas endast i fall d& nadgon &r misstankt for ett grovt brott. For polisen
ar buggning mycket resurskrivande och av logistiska skél ofta svar att genomfora.
Arbetsmetoden kraver ett omfattande forspaningsarbete, teknisk utrustning och spe-
cialutbildad personal. Domstol maste i varje sérskilt fall forst ge sitt tillstand, och
verksamheten granskas i efterhand av en sérskild ndimnd med parlamentariska inslag.
Under sadana premisser dr och forblir buggning en ganska marginell foreteelse i den
polisidra verksamheten. Den inhdmtade informationsvolymen &r relativt liten och
antalet drabbade personer hogst begrénsat. I sjdlva verket synes den vanlige medbor-
garen inte ha nagon rationell anledning att oroa sig for att han skall bli hemligt av-
lyssnad av polisen. Risken for att han ndgonsin kommer att fa sin integritet krankt pa
grund av buggning bor fran hans synpunkt framsta som i det ndrmaste féorsumbar.

Pé den andra sidan star en verksamhet, signalspaning, som omfattar enormt stora
informationsmangder och som mojliggér hemlig avlyssning av praktiskt taget lan-
dets hela befolkning. Beslut av domstol behdvs inte och inhdmtning far ske alldeles
oberoende av om det finns brottsmisstankar eller inte. Telefonsamtal kan avlyssnas,
in- och utgaende e-post kan avlédsas och det 4r mojligt att exakt f6lja vilka webbsidor
en Internetanvindare besoker. Naturligtvis har FRA varken resurser eller intresse av
att 6vervaka och kartligga vad varje medborgare har for sig, men for bedémningen
av verksamhetens samlade integritetsskadliga effekter &r detta forhéllande inte av-
gorande. Redan existensen av ett system som tillater hemlig avlyssning utgdr ett hot
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mot dem som tréffas av lagstiftningen, framholl Lagradet i sitt yttrande 6ver forslaget
och fortsatte: ”Detta hot slar med nédvindighet mot den frihet att kommunicera som
bor finnas mellan ménniskor som anvénder telekommunikationstjénster. Det utgor
darfor i sig sjalv ett intréng i savil privatliv som korrespondens”.

De bada exemplen ger stod for att bedomningen av en atgérds integritetsinskrén-
kande verkan bdr ta sin borjan hos den enskilda ménniskan. Lagstiftaren riskerar att
komma till felaktiga slutsatser om han inte i frimsta rummet stiller fragan vad den
ordindre samhillsmedborgaren har anledning att bekymra sig for i sin vardag. Om
man tar den fragan som utgédngspunkt inser man ocksa att atgdrder som generellt
inskrénker den privata sfaren och som didrmed berdr hela eller stora delar av ett lands
befolkning, far mer djupgdende negativa aterverkningar, inte minst pa det folkpsyko-
logiska planet, dn atgirder som sitts in enbart vid misstanke om att brott har begatts
eller i varje fall kommer att begés.

Ytterligare tva exempel skall ges for att visa pa skillnaden mellan & ena sidan
riktad 6vervakning och kontroll samt & andra sidan generell kartldggning av befolk-
ningen som helhet. Under den lagstiftningsmissigt dynamiska tiden kring ar 2005
diskuterades i1 Sverige ett forslag som innebar att polisen skulle ges mdjlighet att
anvénda hemlig teleavlyssning, hemlig kameradvervakning och postkontroll i brotts-
forebyggande syfte. Forutséttningen var att det fanns anledning anta att en person
skulle bega ett allvarligt brott av visst angivet slag samt att en domstol i varje sérskilt
fall medgav att det aktuella tvidngsmedlet skulle fa anvéndas. Forslaget, som numera
har resulterat i lagstiftning, angreps héftigt av dem som ville forsvara integritets-
skyddsintresset. Exempelvis framholl Justitiekanslern (JK) att det var fraga om en
mycket ingripande lagstiftning som innebar ett stort avsteg fran grundlédggande rétts-
principer. Tillsammans med ett flertal andra remissinstanser tog JK avstand fran for-
slaget. I medierna beskrevs forslaget som ett stort och 6desdigert steg pa vigen mot
Storebrorssambhéllet.

Det uttalade syftet med forslaget var att ge polisen ytterligare ett verktyg
i kampen mot terrorism, spioneri och annan allvarlig, ofta systemhotande
brottslighet, som dventyrar stora samhallsvarden och utgér ett hot mot enskilda mén-
niskors liv och hélsa. Den foreslagna nya mdjligheten att begagna hemliga tvangs-
medel skulle alltsa ingalunda tillgripas vid alldagliga eller mer ordindra former av
brottslighet utan vara reserverat for en ganska exklusiv kategori av mycket allvarlig
kriminalitet. De personer som drabbades skulle naturligtvis kunna dsamkas integri-
tetsforluster, till och med svéra sddana. Fran den vanlige medborgarens perspektiv
maste emellertid varje rimlig och rationellt grundad bedémning ha talat emot att
han sjélv eller ndgon nérstdende skulle rdka ut for en integritetsforlust pa grund av
tvangsmedelsanvandning i forebyggande syfte.

Det andra exemplet, som jag vill stélla i kontrast mot det forra, avser EG-direk-
tivet om lagring av trafikuppgifter, som antogs varen 2006 och som skulle ha varit
genomfort i medlemsstaterna den 15 september 2007. Aven Norge och Island kom-
mer sannolikt att inféra motsvarande lagstiftning. Medlemsstaterna skall enligt
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direktivet aldgga teleoperatdrerna att lagra alla uppgifter om meddelanden som
overfors via fast och mobil telefoni, Internettelefoni och Internetbaserad e-post och
om Internetatkomst. Det innebér en kraftigt utdkad skyldighet for operatdrerna,
eftersom de i dag &ldggs en sddan skyldighet endast i de relativt fataliga fall da en
domstol ger tillstand till hemlig teleGvervakning. Enligt direktivet skall ddremot
samtliga teletrafikuppgifter sparas i upp till tva ar. Alla anvéndare av Internet och
av fast och mobil telefoni kommer att berdras. Nagra undantag for t.ex. samtal som
omfattas av tystnadsplikt och kallskydd kommer inte att ges. Inte heller kommer
det att gélla ndgot krav pa att brott har begatts eller att det skall finnas en skéligen
misstiankt person.

Det &r uppenbart att direktivet och den didrpa grundade nationella lagstiftningen
kommer att forstiarka den kdnsla som manga redan har av att leva i ett 6vervaknings-
samhille. Vetskapen om att information om i princip varje medborgares stringt privata
angeldgenheter kontinuerligt lagras och gors tillgénglig for myndigheterna kommer
att ge upphov till en fritande ovisshet om vad som sker med denna information, nu
och i framtiden. Ménga kommer att oroas dver att en sa kraftigt 6kad informationsvo-
lym hos teleoperatorerna ocksa innebdr storre risk for lackage av kinsliga uppgifter
till obehoriga och for sa kallad &ndamalsglidning, dvs. att informationen smaningom
anvands for ndgot annat samhallsnyttigt andamal &n den varit avsedd for.

Den dag lagstiftningen trader i kraft och det star klart for medborgarna vad den
innebér for dem personligen kommer deras beteendemdnster att fordndras. I stéllet
for att koppla upp sig pa sin egen dator kommer méanga av forsiktighetsskél att anlita
webbcaféer och datorer pa bibliotek. Somliga kommer att undvika att tala med vissa
personer per telefon. E-postmeddelanden som ar kénsliga i forhallande till chefer el-
ler narstaende, blir kanske inte ldngre skrivna och postade nir det blir allmént kant
att alla uppgifter om e-posttrafiken lagras for att vid behov tas fram och undersokas
niarmare.

De psykologiska och attitydskapande effekterna av den direktivbaserade lagstift-
ningens foreskrifter om skyldighet att lagra datatrafikuppgifter kan forvintas bli langt
mer omfattande dn effekterna av de forut ndmnda reformerna pa tvdngsmedelsomra-
det — buggning samt hemlig tvangsmedelsanvédndning i preventivt syfte — vilka den
vanlige medborgaren saknar grundad anledning att bekymra sig for. Anda ifrdgasattes
trafikdatalagringsobligatoriet, som Sverige tillsammans med tre andra medlemsstater
tog initiativ till inom EU, néstan inte alls fran integritetsskyddssynpunkt medan det
annu fanns tid att paverka direktivets innehall. Den huvudsakliga forklaringen tror
jag &r en bristande insikt i hur skadliga generella 6vervaknings- och kontrollatgérder
ar fran integritetsskyddssynpunkt. Sddana atgarder ar i sjdlva verket till sin typ langt
allvarligare &n atgirder som, dven om de ar skarpa och djupt integritetskrankande i
det enskilda fallet, kommer till anvéindning endast nér det finns en specifik misstanke
om brott.

For att undvika missforstand bor tilldggas att jag dr vdl medveten om att lag-
ringsobligatoriet av tele- och datatrafikuppgifter kan bli ett forndmligt hjalpmedel i
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den brottsbekdmpande verksamheten. Redan i dag, nér teleoperatdrerna av debite-
ringsméssiga skél sparar vissa uppgifter, har polisen tack vare detta i atskilliga fall
kunnat férhindra planerade terroristangrepp och ingripa mot ménniskosmuggling,
tvangsprostitution, narkotikahandel och annan grov organiserad kriminalitet, som pa
senare ar gynnats av att granskontrollerna inom EU till stor del har upphdort. Hansy-
nen till brottsoffren &r ett utomordentligt relevant skil for att tvinga teleoperatérerna
att undantagslost lagra trafikuppgifter. Jag ifrdgasatter heller inte detta, utan vill en-
dast framhalla att de integritetsskadliga effekterna hdrav har underskattats samt rikta
fokus pa det allméint sett foga uppmérksammade sporsmalet om vad som dr varst
fran integritetsskyddssynpunkt: generell 6vervakning, kontroll och kartlaggning eller
atgarder som sétts in enbart nér syftet dr att avsloja eller forhindra ett brott. Det dr en
allvarlig brist i den politiska beslutsprocessen att sddana 6vervdganden ofta inte finns
med vid beddmningen av vilka brottsbekdmpande dtgiarder och metoder som bor vara
tillatna och vilka begrinsningar som bor gilla for verksamheten.

2. En integritetsinskrinkning uppkommer i och med att kéinslig infor-
mation om individen gérs tillginglig for polisiéira eller andra myndig-
heter, inte forst nir informationen utnyttjas. Staten bor darfor vara re-
striktiv med att inhiimta kiinslig information, men nir informationen vil
ar tillgidnglig bor den utnyttjas pa ett brottsbekimpnings-effektivt séitt.

En géngse utgangspunkt for lagstiftningen ar att myndigheterna har rétt att inhdmta
uppgifter om den enskildes privata férhdllanden om det behovs for verksamheten
men ocksa en skyldighet att se till att informationen inte missbrukas. Informationen
far inte i hamna i orétta hander och inte heller anvédndas for andra 4andamal dn den var
tankt for. Myndigheterna har givits rétt att samla in en stor miangd individanknuten
information samtidigt som dndamalsbestimmelser och restriktiva hanteringsregler
avsetts ge tillrackligt skydd at medborgarnas privata forhéllanden. Sa lange den kéns-
liga informationen inte nér langre &n till behdriga personer inom myndigheten eller
till andra personer som &r bundna av tystnadsplikt, anses inte ndgon integritetsforlust
ha skett. Detta synsitt dr djupt rotat men kan ifragasittas bade fran effektivitets- och
integritetsskyddssynpunkt. Jag skall ge nagra i sig banala men belysande exempel.
Polisen for sedan 1992 ett anmélningsregister, ddr uppgifter om bland annat namn
pa misstinkta personer infors i takt med att anmaélda brott utreds. Registret innehal-
ler stora mingder information, déribland uppgifter om personer som aldrig blivit
domda for det som de var misstankta for. I kampen mot grov och organiserad brotts-
lighet skulle det innebara en stor vinst for polisen om registret fick anvéndas i un-
derrittelseverksamheten och samkoras mot andra dataregister. Ett s& vidstrackt bruk
av anmilningsregistret dr emellertid till f6ljd av den av integritetshdnsyn uppburna
lagstiftningen inte tillatet. Redan personuppgiftslagens grundliggande krav pa att
varje behandling av en personuppgift skall vara nédvandig for det tdnkta d&ndaméa-
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let utesluter mojligheten att ge polisen carte blanche att fritt forfoga Gver register-
uppgifterna, och sekretesslagstiftningen hindrar att uppgifterna samkors med andra
myndigheters register utan att en sekretessprovning har gjorts i varje sarskilt fall.
Polisen har inte heller fatt lov att kopiera informationen till det vanliga kriminalun-
derrittelseregistret, eftersom Datainspektionen sagt nej med hénvisning till integri-
tetsskyddsriskerna.

Situationen kan alltsé beskrivas sd, att information som polisen lagenligt har in-
hamtat inte far anvindas pa effektivast mojliga sétt i den brottsutredande verksam-
heten. En effektiv anvéndning av den inhdmtade informationen kommer ndmligen i
konflikt med bestaimmelser som syftar till att ge skydd for den personliga integriteten.
Nagon integritetsskyddskonflikt har ddremot inte ansetts uppkomma vid sjilva in-
hédmtandet av informationen, nir det sker for ett i lagstiftningen godként dndamal.

Ett annat exempel avser det forhallandet att Skatteverket samlar in en méngd
uppgifter om skattskyldiga, for dvrigt dven uppgifter om formdgenhetsinnehav och
annat som strangt taget inte behdvs for den fiskala verksamheten. I manga fall kan
Skatteverket tydligt se att om Forsdkringskassan hade tillgang till uppgifter som finns
hos verket skulle felaktiga utbetalningar av sjukpenning och andra bidrag foérhindras,
exempelvis nér det av uppgifterna framgér att en bidragstagare inte lingre vistas i
landet. Andamalsbestimmelser i sekretesslagen, vilka tillkommit for att skydda den
personliga integriteten, forbjuder emellertid Skatteverket att sjilvmant forse Forsak-
ringskassan med uppgifter vid misstanke om bidragsfusk. Kassan kan visserligen
pa begéran fa ut uppgifterna i enskilda fall, men det &r tidsédande och ineffektivt
jamfort med om man utan eget initiativ forsdgs med underréttelser om missténkta
oegentligheter. I praktiken innebér detta att ett omfattande bidragsfusk, som i manga
fall uppfyller kriterierna for bedrdgeri och arligen uppgar till mangmiljardbelopp,
kan fortga ér efter ar utan att myndigheterna kan géra mycket &t saken.

Jurister fortrogna med EU:s dataskyddsdirektiv och den nationella data- och
sekretesslagstiftningen ser formodligen ingenting i grunden konstigt med dessa
konsekvenser. Direktivet, som visserligen formellt inte géller pa EU:s straffratts-
liga och polisidra samarbetsomraden, bérs ju upp av gemensamma europeiska
varderingar vilka ocksé aterspeglas i Europakonventions krav pa att staterna far
inskrinka medborgarnas rétt till respekt for privatlivet bara nér detta dr “nddvén-
digt” (artikel 8). Fran denna synpunkt sett skulle en generell mdjlighet att utbyta
information myndigheter emellan inkridkta pa det integritetsskydd som nédvéndig-
hetskravet &r avsett att garantera. Detta géller &ven om informationsutbytet begréin-
sas till att avse endast de brottsbekdmpande myndigheterna inbordes. Ett radikalt
forslag i den riktningen, i form av en allmént hallen sekretessbrytande bestimmelse
inom brottsbekdmpningen, lades for nagra ar sedan faktiskt fram i ett utrednings-
betdnkande (SOU 2005:117) men fick kritik under remissbehandlingen och har inte
foranlett lagstiftning.

I stort sett forefaller det rdda enighet bade pa det politiska planet och inom ju-
ristkaren om att gillande sekretesslagstiftningen skapar en balans mellan effektivitet
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och integritet, pa sa sitt att den dels ger tillrdckliga mojligheter till informationsut-
byte inom och mellan myndigheter, dels ar tillrdckligt restriktiv for att uppfylla data-
skyddsdirektivets och personuppgiftslagens krav pa nédvandighet. Men integritets-
skyddsdiskussionen har nédstan helt och hallet gillt frdgan om hur den hos myndighe-
terna tillgdngliga informationen far behandlas, inte det forhallandet att informationen
alls gors tillgénglig for myndigheterna.

Uppfattningen att den personliga integriteten utsitts for fara forst nar en myndig-
het begagnar sig av inhdmtad information om medborgarna dr bade grundmurad och
vitt utbredd. Det &r inte bara det allménna som resonerar i dessa banor utan ocksé f6-
retrddare for det civila samhéllet. Man ser pafallande ofta hur intresseorganisationer,
medier och enskilda debattérer under aberopande av integritetsskyddsintresset kra-
ver att myndigheterna skérper sina interna rutiner sé att inte kénslig individrelaterad
information missbrukas eller kommer pa avvégar, medan man diaremot utan vidare
godtar att informationen gors tillgénglig for myndigheten.

Enligt min mening 4r detta allmdnna synsétt grundat pa en otillrackligt insikt
om vad som konstituerar en integritetsinskrankning. Den avgdrande inskrdnkningen
intrdffar redan nir informationen gors tillgénglig for staten. Fran den tidpunkten har
den medborgare som informationen ror, forlorat kontrollen 6ver hur denna i fortsétt-
ningen kommer att anvindas. I varje 6gonblick hirefter méaste medborgaren rikna
med mojligheten att informationen kan komma att utnyttjas och att det kan ske nér
som helst. Han kan inte heller utesluta att informationen anvinds for andra dndamal
an den varit avsedd for.

Vetskapen om att ndgon annan ménniska kan komma att ta del av informationen
utgor i sig en integritetsbegransning och en mycket pataglig sddan. Det spelar hérvid
inte ndgon roll om den minniskan ar en behorig foretradare for en myndighet eller
inte. Min personliga integritet kan kriankas lika mycket genom att en aklagare eller
en domare laser sekretessbelagda handlingar om mig som genom att en nérstdende
eller obekant person utan lov gér samma sak. Nar en ménniska stindigt maste hélla
i minnet att kinslig information om henne finns tillgédnglig hos myndigheterna, har
hon i sjélva verket redan till stor del intecknat den ytterligare integritetsforlust som
uppkommer om och nir informationen sedan verkligen utnyttjas.

Om min tes stimmer, att den avgorande integritetsforlusten uppkommer redan
nér kdnsliga uppgifter inhdmtas oavsett &ndamalet, bor det fa till konsekvens att den
information som gjorts tillgénglig hos myndigheterna i stdrre utstriackning 4n i dag
anvands i den brottsbekdmpande verksamheten. Utbyte av information bor i hogre
grad tillatas bade mellan och inom myndigheter och polisen bor ha rétt att anvdnda
tillgéngliga arkiv och register bade i utrednings- och spaningsverksamhet. Samkor-
ning av registerdata bor oftare fa ske som ett led i kampen mot grov brottslighet
men ocksa for att stidvja sddant som skatte- och bidragsbedragerier. En fran integri-
tetsskyddssynpunkt positiv sidoeffekt av att redan inhdmtad information utnyttjas i
hogre grad an tidigare skulle bli att polisen inte lika ofta behdver ansoka om att fa
anvanda hemlig teleavlyssning eller andra integritetsbegriansande tvangsmedel.
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En radikal omldggning av radande system, ett ’paradigmskifte”, &r en utopi. Men
redan ett mattligt 6kat utnyttjande av sddan information om medborgarna som redan
finns tillgénglig for myndigheterna stoter pa problem. Dels sdtter inom sitt tillimp-
ningsomrade dataskyddsdirektivet och ytterst &ven Europakonventionen grénser for
ett utvidgat bruk av befintlig information. Dels dr det ingen enkel sak att fordndra sy-
nen pa en nationell sekretessreglering som enligt de flestas asikt innefattar en nagor-
lunda god balans mellan effektivitets- och integritetshdnsyn. Under inga forhallanden
far det tillatas att integritetsskyddet forsvagas, sett till den samlade effekten. Mer ge-
nerdsa regler om informationsanvéndning maste darfor balanseras, inte i forsta hand
genom nya dndamalsbestimmelser utan genom en minskning av den totala volymen
kansliga personrelaterade uppgifter som gors tillgdnglig for myndigheterna.

Det ar tydligt att system vilkas sjédlva idé &r att kolossala méngder integritetskéns-
lig information gors tillgénglig for myndigheterna medan bara en liten brakdel hirav
utnyttjas i brottsbekdmpningen, passar daligt in i den hér skisserade omldggning av
synen pa vad som utgdr en integritetskrankning. Exempel pa system som inte passar
in utan gar i rakt motsatt riktning ar det férut nimnda EG-direktivbaserade trafikda-
talagringsobligatoriet och FRA:s foreslagna mojlighet att signalspana via kabel. I bada
fallen &r poéngen att enorma informationsméngder gors tillgdngliga i fullt medvetande
om att den alldeles overvigande delen av materialet fullkomligt saknar intresse for
myndigheterna och aldrig nadgonsin kommer att anvéndas i brottsbekdmpningen. |
bada fallen saknas dessvérre ocksa insikt om de omfattande integritetsskador som
blir f6ljden av den sortens massovervakning och storskalig kartliggning av ett lands
hela befolkning.

3. Allmiin kameraovervakning och DNA-registrering ar exempel pa
metoder som ér kostnadseffektiva och som fi ménniskor upplever som
integritetskrinkande. Metoder som dessa bor dirfor anvindas mer i
den brottsbekimpande verksamheten.

I Sverige har integritetsskyddsdebatten till betydande del dgnats fragan i vad mén
buggning bor vara tillaten och under vilka forutséttningar teleavlyssning och andra
hemliga tvangsmedel bor f4 anvéndas i den polisidra verksamheten. Denna debatt
har varit principiellt intressant och vil pé sin plats, eftersom anvéndning av hem-
liga straffprocessuella tvangsmedel kan innebéra djupgaende integritetsforluster for
dem som drabbas. Verksamheten dr emellertid forenad med étskilliga svérigheter och
mycket resurskrdvande, bland annat behover specialutbildad personal tas i ansprak,
ofta under lang tid. Som forut ndmnts kan anviandningen av de hemliga tvangsmedel
redan av det skilet knappast fA mer d4n marginell betydelse i polisens utredande och
forebyggande arbete.

Parallellt har det forts en diskussion rérande omfattningen av systemet med
fast monterade Overvakningskameror pa gator och torg och pa andra platser dar
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allménheten vistas. Denna debatt har f6ljt ungefar samma spar som diskussionen om
tvangsmedelsanviandningen. De som av integritetsskél har varit emot buggning och
anvéndning av hemliga tvangsmedel i preventivt syfte har med i stort sett samma
argument haft invindningar ocksé mot en utbyggnad av systemet med allmén kame-
radvervakning. Antalet ansokningar om att fa installera kameror pa offentliga platser
har emellertid stadigt 6kat. Som skil har aberopats sadant som att busschaufforer
blivit misshandlade av passagerare, att mobbning forekommit i skolor och sexuella
trakasserier i simhallar och att kyrkor blivit plundrade pa kollekt och egendom. De
myndigheter som har tillsyn och kontroll 6ver verksamheten (ldnsstyrelserna, Data-
inspektionen och JK) har emellertid betonat integritetsskyddsaspekterna och intagit
en restriktiv hallning till bruket av allmén kameragvervakning.

Inte bara myndigheterna utan ocksa en stor del av landets politiska och intel-
lektuella elit har stéllt sig skeptiska till en ytterligare utbyggnad av systemet med
allmén kameradvervakning. De som velat framhéva riskerna for den personliga inte-
griteten har inte dragit sig for att akalla George Orwells framtidsskildring /984, dar
interaktiva teleskdrmar overvakar medborgarna vilka framlever sina liv infor ”’Sto-
rebrors” allseende 6ga, eller Karin Boyes Kallocain, som skildrar ett samhélle dar
ménniskorna &r frantagna varje mdjlighet till privatliv och dédr kameradvervakning ar
obligatorisk i varje hem.

Det ar intressant att jimfora denna elitistiska negativism med gemene mans in-
stillning till allmdn kameradvervakning. Integritetsskyddskommittén som jag var
ordforande i, 1dt hdromaret Statistiska centralbyrdn utféra en enkétundersdkning
avseende medborgarnas attityder till bland annat olika integritetskansliga metoder
som anvénds i den brottsbekdmpande verksamheten. Unders6kningen gav ett enty-
digt utfall nér det gillde anvéndning av allmén kameradvervakning. 97 procent av
de tillfragade ansag att sdidan overvakning bor vara tilldten péa allmén plats om det
kan forhindra grov brottslighet. 90 procent menade att kameradvervakning bor fa
ske dven om syftet bara #r att folk skall kinna sig tryggare. Over huvud taget var
det tydligt att de tillfragade uppfattade allmén kameradvervakning som en visentlig
trygghetsskapande faktor i vardagstillvaron.

Inom forskningen finns ingen entydig bild av hur effektiv den icke hemliga kame-
radvervakningen ar i brottsbekdmpningens tjénst. De studier som gjorts tycks visa att
foreteelsen har en avsevird brottsforebyggande effekt i stadskérnor och parker och
pa parkeringsplatser, medan resultaten dr mindre tydliga och sékra pa andra platser
(Brottsforebyggande radets tidskrift Apropa 4/2007). Sjalvfallet har kameradvervak-
ningen hérjimte en brottsuppklarande betydelse, &ven om den sidan av saken inte
tycks ha intresserat forskningen i samma utstrackning. Vad som emellertid stér klart
ar att 6vervakning av offentliga platser med fast monterade och vél skyltade kameror
ar en effektiv brottsbekdmpande metod i forhallande till de kostnader och de perso-
nella resurser som krévs.

Allmén kameradvervakning &r alltsd en kostnadseffektiv metod som en &vervil-
digande majoritet av befolkningen inte upplever som namnvért integritetskrankande.



18 Olle Abrahamsson

Mot den bakgrunden framstar det som svarbegripligt att utnyttjandet av detta brotts-
forebyggande instrument och brottsutredande hjidlpmedel moter s hart motstand.
Det kan knappast bero pa att allmdn kameradvervakning i viss mening kan sédgas
vara generell till sin natur, om &n i s& lagintensiv form att méanniskor inte kénner sig
ndmnvért besvédrade av den. Sddana dvervidganden gjordes knappast ens nér fragan
géllde de mer hogintensiva dvervaknings- och kartliggningsformerna obligatorisk
trafikdatalagring och FRA:s signalspaning. Ocksé statsmakterna har visat stor for-
siktighet med att utvidga systemet med kameradvervakning samtidigt som man fran
det allmédnnas sida har bedrivit ett energiskt och omfattande rittsligt reformarbete i
syfte att pa annat sétt ge polisen tillgang till mer integritetskanslig information, bland
annat genom okad anviandning av hemliga tvdngsmedel och just krav pa lagring av
uppgifter om tele- och datakommunikation.

Sedan négra &r dr det i Sverige tillatet att i ett register fora in uppgifter om DNA-
analyser avseende personer som har domts till annan paf6ljd dn boter. Det har ocksa
gjorts mojligt att 1 ett nyinrdttat utredningsregister féra in analysuppgifter for even-
tuellt framtida bruk, forutsatt att personen i fraga &r skdligen misstiankt for brott pa
vilket fangelse kan f6lja. Bakgrunden ér att jamférande DNA-analyser har visat sig
vara en effektiv och séker metod, anvindbar bade for att klara upp brott och for
att avskriva oskyldigt misstdnkta och andra ovidkommande personer fran brottsut-
redningar. Reformen gar langre dn vad som éar tillatet enligt Europaradets rekom-
mendation i &mnet och bemottes med atskillig kritik. Advokatsamfundet menade i
sitt remissyttrande 6ver den utredning som 1ag till grund for reformen att en korrekt
avvagning inte hade gjorts mellan reformens positiva effekter och dess negativa verk-
ningar med avseende pa den personliga integriteten. Flera riksdagspartier rostade av
integritetsskél mot regeringens proposition i &mnet.

Pa samma sétt som betréffande allmdn kameradvervakning dr motstandet mot en ut-
byggnad av systemet med DNA-registrering svart att forklara i den man det motiveras
utifran hinsyn till de registrerades personliga integritet. En del av forklaringen ligger
formodligen i den ganska vanliga missuppfattningen att de sa kallade DNA-profilerna
kan anvéndas till annat dn identifiering. Det borde emellertid framstd som uppenbart
att integritetsforluster som uppkommer i samband med provtagning och anviandning av
analysmaterialet 4r ndrmast forsumbara vid jamforelse med de positiva effekter som
tekniken med registrering av DNA-analyser har visat sig fa i brottsférebyggande och
i synnerhet i brottsuppklarande hénseende. Hértill kommer att tekniken ar kostnadsef-
fektiv och kan bespara manga manniskor obehag och lidande.

Denna bild av DNA-registrering som ett anviandbart och fran integritetsskydds-
synpunkt ganska harmlost verktyg i brottsbekdmpningens tjanst stimmer vil Gverens
med medborgarnas allménna uppfattning i fragan. Endast tre procent av de tillfragade
i den nyss nimnda attitydundersokningen ansag att brottsmisstidnkta personer inte
borde DNA-registreras. Over hilften ansig, mahinda nagot 6verraskande, att “iven
om manga manniskor upplever det som integritetskrinkande bor hela befolkningen
DNA -registreras”.
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Mot denna bakgrund ar den relevanta fragan inte sd& mycket om den nuvarande
ordningen med DNA-registrering dr godtagbar frén integritetssynpunkt utan snarare
varfor inte registret tillats bli &n mer omfattande. Den samlade effekten av en ytter-
ligare utbyggnad skulle ndrmast fa till resultatet att integritetsskyddet stérktes, dels
darfor att de mer ingripande hemliga processuella tvangsmedlen skulle behova ut-
nyttjas i mindre utstrackning, dels déarfor att ett snabbt och sikert uppklarande sarskilt
av grovre brott ofta i sig innebér integritetsvinster pa flera plan.

Vad som sammanfattningsvis dr av vikt ar att inte alla integritetspaver-
kande metoder i brottsbekdmpningen skédrs 6ver en kam, utan att de s analytiskt
och lidelsefritt som mojligt placeras in pa en skala som stracker sig fran starkt inte-
gritetsskadliga metoder till sidana som &r harmlésa fran integritetssynpunkt. Denna
skala bor sedan jamforas med en som visar graden av olika atgédrders effektivitet
och anvindbarhet frén brottsbekdmpningssynpunkt, varvid dven en sddan faktor som
polisens resurstillgang bor vigas in och beaktas. Forst dé blir det mojligt att pa ett ra-
tionellt sétt, med tillvaratagande av bade brottsbekdmpnings- och integritetshinsyn,
bedoma vilka metoder som bor prioriteras i den brottsbekdmpande verksamheten
respektive anvédndas 1 begransad utstrackning eller inte alls.

Den framlagda tesen — att brottsbekdimpande metoder som &r kostnadseffektiva
och foga integritetskrankande bor anviandas mer et vice versa — har allmén giltighet
och &r alltsa inte begransad till exemplen med allman kameradvervakning och DNA-
registrering. Ett exempel av annat slag pé vart ett rationellt stillningstagande leder &r
den situation som uppkommer nér valet stdr mellan att utsitta en misstankt brottsling
for hemlig teleavlyssning och att ska pa hans namn i register och arkiv som redan
finns tillgdngliga hos polisen och hos andra myndigheter. Ett s6kande i register och
arkiv dr som regel mindre integritetskrankande dn hemlig teleavlyssning, dnda ater-
speglas inte detta basala forhallande i lagstiftningen.

4. Proportionalitetsprincipen tillimpas inte pa ett korrekt sétt vid inte-
gritetsbegrinsande lagstiftning pa brottsbekimpningsomradet.

Den svenska regeringsformen innehéller i 2 kap. 12 § en uttrycklig proportionalitets-
princip av innebord att viss réttighetsinskrankande lagstiftning aldrig far ga utéver vad
som dr nddvéindigt med hénsyn till det &ndamél som har foranlett den. Motsvarande
princip finns 1 artikel 8 i Europakonventionen och formuleras dér som att vars och ens
rétt till respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens inte far
inskrdnkas annat dn om det i ett demokratiskt samhélle dr nodvandigt med hénsyn till
vissa angivna motstdende intressen. Inskrankningar i integritetsskyddet far géras endast
om det motstaende intresse som skall tillgodoses &r sa starkt och integritetsskyddsintres-
set s& forhallandevis svagt att inskrdnkningen framstar som proportionerlig. Ett krav pa
noédvéndighet och proportionalitet vid behandling av personuppgifter genomsyrar ocksa
EU:s dataskyddsdirektiv och den pa direktivet baserade nationella lagstiftningen.
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For att rétt kunna bedoma proportionaliteten av en viss atgird krivs sjdlvfallet
kadnnedom inte bara om behovet och de positiva effekterna av atgirden i fraga utan
ocksa om de motstdende intressena och atgérdens negativa effekter for dessa. I detta
avseende bor sdgas att behovet av nya integritetskénsliga brottsbekdmpningsétgér-
der ofta utreds och redovisas ganska vél av lagstiftaren. Som exempel kan nidmnas
regeringens proposition 2005/06:178 dar det polisidra behovet av att kunna anvinda
buggning belystes pa ett bra sitt. Ett genomgaende drag i lagstiftningsprocessen ar
ddremot att det saknas noggranna och vederhiftiga redovisningar och analyser av de
negativa verkningar fran integritetsskyddssynpunkt som lagstiftningen kan medfora.

I de fall d4 nagon som helst beskrivning forekommer av ett lagforslags
integritetsbegriansande effekter, framstér denna redogdrelse inte séllan som schablon-
artad och substanslés. Illustrativa exempel pa vad en person kan tdnkas raka ut for
till 61jd av att integritetsskyddet sétts ur spel 1dmnas sa gott som aldrig. Ett typiskt
tillvigagangssatt i de skrivna motiven till lagstiftningen é&r att fordelarna med en f6-
reslagen integritetsbegrinsande atgidrd sammanfattningsvis anges vara sa stora att
hénsynen till integritetsskyddet maste vika, utan att det ndrmare forklaras vari inte-
gritetsskadorna bestar och vilka effekter de kan beréknas fa till art och omfattning.

Denna summariska metod kan exempelvis ta sig foljande uttryck: ”Anvéndande
av hemliga tvangsmedel kan i och for sig inkrdkta pa tredje mans integritetsintresse,
t.ex. en person som talar i telefon med en presumtiv gérningsman. De behovs- och
effektivitetsskél pé det brottsforebyggande omradet som talar for forslaget vager
emellertid sa tungt att tredje mans integritetsintresse i viss man maste fa sta tillbaka i
dessa fall” (prop. 2005/06:177).

Men dven ndr beredningsunderlaget i och for sig kan synas vara tillrdckligt for
att mojliggora en fullodig proportionalitetsbedomning gors denna ofta — oavsett om
termen “proportionalitet” anvénds eller inte — pa ett alltfor klichéartat sitt. Manga
ganger sdgs egentligen bara att integritetsintranget visserligen ar betydande men att
det jamfort med fordelarna med den foreslagna atgérden dnda inte &r sé stort att det
vore forsvarligt att avstd fran lagstiftning.

Ett n6dvéndigt moment i en proportionalitetsbeddmning &r att lagstiftaren under-
soker vilka alternativa och mindre ingripande metoder som kan finnas for att uppna
syftet med en foreslagen atgérd samt darefter omsorgsfullt provar hur langt det gar
att komma med sadana alternativa atgirder, varvid eventuella nackdelar med dessa
atgdrder fran annat dn effektivitetssynpunkt maste beskrivas och vérderas. Denna typ
av resonemang, som stiandigt dterkommer i EG-domstolens avgoranden, finns nédstan
inte alls i motiven till svensk lagstiftning pa integritetsskyddsomradet.

De invéndningar jag har mott fran dem som sysslat med att utarbeta forslag till
integritetsbegransande lagstiftning pa brottsbekdmpningsomradet &r att det ar svért
att nirmare bedéma och kvantifiera en atgdrds betydelse med avseende péa den per-
sonliga integriteten, sérskilt som de subjektiva upplevelserna av en krankning kan
variera kraftigt. Enligt min mening ar dessa svarigheter 6verdrivna och invindningen
ett utslag av brist pa ambition och inlevelseférmaga. Nér forslag till ny lagstiftning
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utarbetas bor det vara fullt mojligt att ta fram ett underlag betrdffande integritets-
skyddet som svarar mot beskrivningen av fordelarna med forslaget. En rad relevanta
fragor kan stillas och bli belysta i det sammanhanget: Vad kdnnetecknar de integri-
tetsforluster som kan uppkomma, dvs. vilken typ av forluster ror det sig om; hur stor
ar risken for olika kategorier av medborgare att raka ut for integritetsforluster; vilken
omfattning kan skadorna véntas medfora; drabbas alla medborgare eller bara de som
tillhor en viss grupp; vad kan de tillimpande myndigheterna och medborgarna sjilva
gora for att begrinsa respektive skydda sig mot integritetsforlusterna; hur allvarliga
ar integritetsforlusterna i forhéllande till andra integritetsskador?

For att 6ka graden av konkretion borde lagstiftaren ga dnnu ett steg langre och
redovisa fallstudier dver intrdffade eller tinkta intrang i privatlivet. Fallstudier ar
vanliga for att pavisa de brottsbekdmpningsmaissiga fordelarna med integritetsbe-
gransande lagstiftning men forekommer néstan inte alls for att illustrera nackdelarna
fran integritetsskyddssynpunkt.

Det kan heller inte godtagas att man i lagstiftningsarbetet underléter att gora och
noggrant redovisa proportionalitetsbeddmningar med hinvisning att det till sist anda
alltid ar lagstiftarens sammanvagda bedomning som avgér. Det sistndmnda ar vis-
serligen ett korrekt konstaterande, men genom att prova idéer och uppkast gentemot
proportionalitetsprincipen tvingas lagstiftaren att aktivt och allsidigt tdnka igenom
sina forslag innan de presenteras, till gagn for kvaliteten i den integritetsbegran-
sande lagstiftningen. Som professor Mikael Hidén framholl 1 sitt referat till &mnet
”Brottsbekdmpning och grundrittigheterna” infor Nordiska juristmoétet 2005 behdver
balanspunkterna mellan integritetsskyddet och andra berattigade intressen standigt
provas pa nytt i en pagdende offentlig diskussion. Losningar ges inte en gang for alla
och star heller inte att finna i givna formler, utan det ar just genom att stélla och sdka
svaret pa de fragor som foljer med proportionalitetsprincipen och dess krav pa analys
och virdering av argumenten for och emot som de rétta balanspunkterna uppnas — el-
ler konstateras inte ha uppnatts.

Den tid borde vara forbi, dven for svenskt vidkommande, da lagstiftaren pa ett
sjalvtillrackligt satt struntar i att redovisa egna proportionalitetsbeddmningar med hin-
visning till att domstolarna dndé ar skyldiga att doma enligt lagen som den &r skriven.
Denna instéllning 4r desto mindre héllbar som domstolarna och for 6vrigt ocksé andra
rattstillimpande myndigheter kan sétta integritetsinskrankande lagstiftning ur spel ge-
nom att hdnvisa till proportionalitetsprincipen, en realitet som blivit allt mer pataglig
till f61jd av europarittens utveckling och 6kade genomslag i den nationella rétten. Det
borde dérfor ligga i lagstiftarens eget intresse att utforligt redovisa sina vél grundade
overviganden for att harigenom &vertyga domstolarna om att en proportionerlig av-
vagningen har gjorts mellan brottsbekdmpnings- och integritetsskyddsintresset.

Franvaron av proportionalitetsresonemang i lagforarbetena behdver inte betyda att
det dr nagot fel pa sjalva lagstiftningen. Men det racker inte att motstaende intressen dr
vil balanserade i lagstiftningen, denna maste ocksé framstd som vél balanserad. Det
har ett stort virde att lagstiftaren noggrant, uppriktigt och med pedagogisk klarhet re-
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dovisar sina skil och vérderingar. I de nordiska landerna bjuder traditionen att dessa
overvdganden redovisas i forarbeten till lagstiftningen, i forsta hand i propositioner
och utskottsbetdnkanden som sin tur kompletteras av det utredningsmaterial som
foregar departementsbehandlingen. En betydande del av det motstdnd mot integri-
tetsbegransande lagstiftning, inte minst nér det géller buggning och tvangsmedelsan-
vandning i brottspreventiv syfte, som kommit till uttryck i den allménna debatten kan
formodligen forklaras just av att proportionalitetsresonemangen inte har utvecklats
tillrackligt vél i motivskrivningarna och ddrmed ocksa har haft svart att fa genomslag
i medierna och i den réttspolitiska diskussionen.

Utan en noggrann redovisning av de proportionalitetsbeddmningar som ligger
till grund for lagstiftningen forsamras ocksé mojligheterna att i efterhand utvérdera
lagstiftningen. En korrekt utvardering méaste utga fran de prognoser som vid lagstift-
ningens tillkomst gjordes betrdffande atgdrdernas effektivitet och forvintade inver-
kan pa den personliga integriteten. Om lagmotiven inte innehaller den typen av be-
domningar gér det inte att senare studera hur vil den faktiska verkan av lagstiftningen
uppfyller de mal som uppstilldes vid lagstiftningens tillkomst.

5. Sammanfattande teser

a) Generell 6vervakning och kontroll dr fran integritetsskyddssynpunkt mer proble-
matisk dn atgédrder som sétts in vid misstanke om brott.

Det finns en stor, inte minst folklig forstaelse for att de brottsbekdmpande myn-
digheterna behdver anvinda sig av dven kraftigt integritetsinskrinkande metoder,
sasom buggning och andra hemliga tvingsmedel, for att utreda eller férhindra grova
brott som har begatts eller som missténks vara under planldggning. Generell over-
vakning och kartldggning som inbegriper hela befolkningen och vars enda syfte ar att
inhdmta information f6r eventuellt framtida bruk, riskerar daremot att fa djupgéende
negativa aterverkningar och inger medborgarna kénslan av att leva i en 6vervak-
nings- och kontrollstat.

b) En integritetskrinkning uppkommer redan i och med att kénslig information
om individen gors tillgénglig for polisidra eller andra myndigheter.

Staten bor darfor vara restriktiv med att utan samtycke inhdmta sddan informa-
tion. Nér informationen vl &r tillgdnglig saknas rationella skél att inte anvidnda den
pa ett brottsbekdmpningseffektivt séitt. Den ytterligare integritetsforlust som sjédlva
anvéndningen innebér dr ndmligen till stor del redan intecknad och bokford av den
som informationen ror.

c¢) Allmén kameradvervakning och DNA-registrering dr exempel pd metoder som
endast i mindre grad upplevs som integritetskrankande.

I den allménna debatten och dven fran myndigheternas sida har emellertid dessa
och andra mattligt integritetsbegransande metoder pa ett olyckligt sétt jamstéllts med
hemliga tvangsmedel, obligatorisk lagring av teletrafikuppgifter och andra mycket
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integritetskdnsliga metoder som anvénds i brottsbekdmpande syfte. Eftersom all-
mén kameradvervakning och DNA-registrering &r relativt harmldsa fran integritets-
skyddssynpunkt och dessutom effektiva i forhallande till de resurser som kravs for
att begagna dem, bor de komma till 6kad anvéndning i brottsbekdmpningen. Om sa
sker kan bruket minska av hemliga tvangsmedel och andra mer patagligt integritets-
inskrdnkande metoder.

d) Proportionalitetsprincipen tillimpas ofta inte pé rétt sitt nir integritetsbegrin-
sande lagstiftning utarbetas pa brottsbekdmpningsomradet.

Inskrénkningar i integritetsskyddet far goras bara om syftet inte kan uppnés pa
annat sitt och om vinsterna for den brottsbekdmpande verksamheten &r sa stora och
forlusterna for integritetsskyddet s forhéllandevis sma att inskrankningarna framstar
som berattigade. For att bedomningar av denna typ skall kunna goras i lagstiftnings-
arbetet ricker det inte med utredning om det brottsbekdmpande behovet, utan det
kravs ocksé fullgod utredning om lagstiftningens negativa verkningar med avseende
pa den personliga integriteten. I de flesta lagstiftningsdrenden saknas emellertid un-
derlag som gor det mojligt att ndrmare beddma integritetsskadorna, vilket innebér
risk for felaktiga stillningstaganden och dventyrar lagstiftningens trovérdighet.





